Herausforderungen menschengerechter Forschung mit
Body-Tracking-Sensoren in Langzeit-Feldstudien

Julian Fietkau
julian.fietkau@unibw.de
Universitit der Bundeswehr Miinchen
Neubiberg, Deutschland

Zusammenfassung

In der Mensch-Computer-Interaktion sind Beobachtungsstudien
ein bewahrtes Mittel, um Erkenntnisse dariiber zu gewinnen, wie
Menschen sich in der Interaktion mit digitalen Systemen verhalten.
Um solche Beobachtungen tiber langere Zeitraume durchfithren
und reichhaltigere Beobachtungsdaten sammeln zu kénnen, wer-
den mitunter optische Sensoren eingesetzt, die bestimmte Aspekte
des Verhaltens ohne kontinuierliche menschliche Betreuung auf-
zeichnen kénnen. Wie konnen solche Sensoren menschenwiirdig
und unter Wahrung der Privatsphére eingesetzt werden und wel-
che Fallstricke sind dabei zu beachten? Wir berichten aus dem
Projekt Untersuchung des Honeypot-Effekts an (halb-)iffentlichen
interaktiven Ambient Displays in Langzeitfeldstudien und reflektie-
ren in diesem Beitrag Aspekte der Inklusion und des respektvollen
Umgangs mit Versuchspersonen.

CCS Concepts

« Human-centered computing — Empirical studies in ubiquitous
and mobile computing; « Hardware — Sensor applications and
deployments; » Social and professional topics — People with
disabilities.

Stichworter
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1 Hintergrund

Das Projekt Untersuchung des Honeypot-Effekts an (halb-)ffentlichen
interaktiven Ambient Displays in Langzeitfeldstudien (kurz: HoPE) be-
fasst sich seit 2021 mit der Analyse des sozialen Verhaltens von Per-
sonen vor interaktiven Wandbildschirmen. Zur detaillierten Unter-
suchung des Verhaltens werden, neben qualitativen Methoden wie
Interviews und Beobachtungen, optische Body-Tracking-Sensoren
(Tiefenkameras) eingesetzt und sich dabei auf weitestgehend an-
onymisierte Kérpermodelle konzentriert (siche Abbildungen 1 und
2). Die im Projekt eingesetzten optischen Sensoren (Microsoft Ki-
nect, Stereolabs ZED 2) arbeiten grob wie folgt: Zundchst wird
ein Bild der Umgebung durch die Kamera-Sensoren digitalisiert.
Das Bildmaterial wird dann allerdings nicht unmittelbar aufge-
zeichnet, sondern es wird in Echtzeit ein Erkennungsverfahren
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Abbildung 1: Die Verarbeitungskette des Kinect v2-Sensors:
Aus einem Tiefenbild werden identifizierte Korperregionen
und daraus bestimmte Korperpunkte abgeleitet. (Darstellung
nach Shotton et al. [7])

angewandt, welches Personen mit ihren Korperhaltungen im Bild
markiert. Wahrend der Kinect v2-Sensor dazu auf einen Random
Forest-Algorithmus setzt, baut die ZED 2 auf ein neuronales Netz.

Die Hersteller der beiden von uns eingesetzten kommerziellen
Sensoren legen die exakte Funktionsweise ihrer jeweiligen Erken-
nungsverfahren nicht offen. Jedoch kénnen wir anhand von Studi-
en (z.B. Shotton et al. [7]) ableiten, wie der grundsétzliche Ablauf
aussieht. Am Beispiel der Kinect v2 méchten wir im Folgenden
die Funktionsweise genauer schildern. Es ist davon auszugehen,
dass das Training des in der Kinect v2 integrierten Random Forest-
Algorithmus - analog zu Shotton et al. [7] — mit mehreren hun-
derttausend kiinstlich erstellten Bildern vollzogen wurde, um ihre
Funktionalitit zu gewéhrleisten. Die Verarbeitungskette der Kinect
v2 lasst sich gedanklich dreiteilen (sieche Abbildung 1) :

(1) Der Kinect-Sensor erhebt zuallererst Tiefenbilder iiber Infra-
rot, in welchen jeder Pixel Tiefeninformationen bis auf weni-
ge Zentimeter genau enthélt. Die Vorteile von Tiefenbildern
liegen u. a. darin mit schlechten Lichtverhaltnissen umgehen
zu konnen, farb-, textur- und Korperform-invariant zu sein
sowie in der Fahigkeit, realistische Abbilder von Personen
synthetisieren zu kénnen.

(2) Mithilfe von Klassifikationsalgorithmen werden im néchs-
ten Schritt probabilistische Pixel-basierte Kérperregionen
ermittelt. Einige dieser Teile sind so definiert, dass sie be-
stimmte Koérperpunkte direkt lokalisieren, wahrend andere
die Licken fiillen oder in Kombination verwendet werden
konnen, um andere Gelenke vorherzusagen.
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Abbildung 2: Darstellung exemplarischer Body-Tracking-
Daten von zwei Personen als abstrakte 3D-Korpermodelle in
unserer Visualisierungssoftware PoseViz [1].

(3) Im letzten Schritt werden die konkreten Positionen von Kor-
perpunkten in dreidimensionalen Koordinaten vorgeschla-
gen. Die zuvor ermittelten Pixel-basierten Informationen
bzgl. der Korperregionen miissen nun iber alle Pixel zu-
sammengefasst werden, um verléssliche Vorschldge fur die
Positionen der Kérperpunkte machen zu konnen. Fir die
Kinect v2 ergeben sich auf Basis dieses Prozedere insgesamt
26 individuelle Korperpunkte.

Die auf diese Weise analytisch ermittelten Kérperpunkte werden
mit ihren Positionen im Raum aufgezeichnet. Als Resultat liefert die
Sensorik also vergleichsweise genaue Daten zur Position, Korper-
haltung, Blickrichtung usw. der Personen im raumlichen Bereich
vor den Bildschirmen (sieche Abbildung 2). Zwar ist es auf Basis
von abstrakten Korpermodellen nicht méglich Verhalten realen
Personen zuzuordnen, jedoch kénnen bspw. Schlussfolgerungen
mit Blick auf ein Gruppenverhalten gezogen werden. Dies wirft
unvermeidbar neue ethische Fragen auf, denen sich die HCI- und
CSCW-Feldforschung zunehmend annehmen muss.

Wir erheben seit mehreren Jahren nahezu durchgehend Body-
Tracking-Daten mit optischen Sensoren und werten sie qualitativ
sowie quantitativ aus. In anderen Veréffentlichungen prasentieren
wir das Forschungskonzept [2, 3], die Verarbeitung der Daten [1],
die dafiir aufgebaute technische Infrastruktur [5] sowie erste empi-
rische Ergebnisse [6]. Bereits publizierte Aspekte des Forschungs-
projekts (einschlief3lich seiner Kernerkenntnisse) wiederholen wir
an dieser Stelle bewusst nicht. Den Rahmen dieses Beitrags méchten
wir stattdessen nutzen, um die nicht beabsichtigten Konsequen-
zen des Einsatzes solcher Sensoren darzustellen und dabei einen
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Schwerpunkt auf die Inklusion, die Menschengerechtheit und den
respektvollen Umgang mit Studienteilnehmenden zu legen.

Dies tun wir vor dem Hintergrund, dass der Einsatz vergleichba-
rer Sensorik fiir empirische Langzeitstudien aufgrund von steigen-
der Datenqualitit und fallenden Anschaffungspreisen an Attrakti-
vitit gewinnt und wir mit einer stirkeren zukiinftigen Verbreitung
solcher Datenerhebungen rechnen.

2 Ungleichbehandlung durch normative
Korpermodelle

Die Funktionsweise von Body-Tracking-Verfahren besteht darin,
Kamera-Bildmaterial anhand eines menschlichen Kérpermodells zu
interpretieren. Jenes Kérpermodell entscheidet dariiber, welche der
visuellen Strukturen im Kamerabild als Menschen gelten und wel-
che nicht. Dieser deskriptiv intendierte Prozess hat unweigerlich
einen normativen Anteil: Die impliziten Annahmen des Kérper-
modells konnen die Erkennung von untypischen menschlichen
Korpern dauerhaft und auf tiickische Weise erschweren.

Die Korpermodelle gehen davon aus, dass ein Mensch aus einem
Kopf, einem Rumpf, zwei Armen und zwei Beinen besteht, wel-
che auf eine bestimmte Weise angeordnet und innerhalb gewisser
Toleranzbereiche proportioniert sind [4, 8]. Tritt eine Person in
den Kamerabereich, die bspw. keinen rechten Arm hat, so wird
die Body-Tracking-Software diese Person deshalb weniger gut als
Mensch erkennen. In Fillen, in denen das Kérpermodell trotzdem
sanschlagt®, wird es einen rechten Arm stillschweigend dazu erfin-
den und potenziell unbemerkt in den Body-Tracking-Daten ablegen.
Da das Verfahren darauf basiert, verdeckte und anderweitig schlecht
erkennbare Korperteile anhand des Kérpermodells abzuleiten, sind
solche Verfilschungen unvermeidlich. Zudem werden Personen,
die Hilfsmittel wie Rollstiihle oder Blindenstocke verwenden, eben-
falls schlechter auf das Norm-Kérpermodell abgebildet und werden
deshalb weniger gut erkannt.

Wiirde das Korpermodell flexibler konzipiert, kénnten sich aller-
dings in der Folge die Fehlerraten bei der Erkennung von Menschen
mit verbreiteten Kérpertypen erhéhen, von den Entwicklungskos-
ten (moderne Body-Tracking-Verfahren verwenden Machine Lear-
ning und sind auf umfangreiche Trainingsdatensitze angewiesen)
noch gar nicht zu reden. So ergibt sich fiir die Herstellerfirmen der
fehlgeleitete 6konomische Anreiz, Menschen mit seltenen Korper-
typen zu vernachlissigen. Dies kann Betroffene in Body-Tracking-
Aufzeichnungen unsichtbar machen und zu einem Domino-Effekt
der Vernachlassigung fithren.

Fiir uns als Konsumenten von Body-Tracking-Technologie wi-
re es an dieser Stelle einfach zu sagen, die Hersteller miissten die
Koérpermodelle verbessern. Obwohl wir eine starkere Einbeziehung
von Menschen mit seltenen Kérpertypen in die Entwicklungs- und
Testprozesse ausdriicklich begriiflen wiirden, sind wir nicht zuver-
sichtlich, dass dieses Problem durch iterative Verbesserungen der
Software gelost werden kann. Vielmehr miissen die unterliegenden
Daten, auf denen das Tracking basiert, grundlegend um verschie-
denartige Kérpertypen erweitert und auf Diskriminierungsfreiheit
geprift werden. Der Ressourcenaufwand hinter einer solchen Maf3-
nahme wire betrachtlich, weshalb wir eine Chance eher durch
legislative Regulierung der Technologie sehen als durch blof3e Pro-
duktkonkurrenz.
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3 Abschreckung durch Sensor-Prisenz

Technisch handelt es sich bei Body-Tracking-Sensoren um Video-
kameras mit Spezialsoftware. Obwohl wir die Videobilder nicht
aufzeichnen, ist dies fiir Personen im Kamerabereich prinzipiell
nicht iiberpriifbar. Insofern lauft ein Feldeinsatz solcher Sensoren
Gefahr, allein durch ihre Prasenz das Verhalten der Personen zu
beeinflussen (vgl. Hawthorne-Effekt), indem sie z. B. den Kamera-
bereich meiden oder sich weniger intensiv bewegen. Es ist nach
einiger Zeit mit einem Gewohnungseffekt zu rechnen. Wir begeg-
nen dieser Herausforderung mit Transparenz im Forschungsprozess
und Aufkldrung tber die technischen Méglichkeiten.

4 Deanonymisierung

Eine der Voraussetzungen fiir menschengerechte Empirie ist der
sorgfiltige Umgang mit personenbezogenen Daten. Body-Tracking-
Sensoren abstrahieren recht erfolgreich vom Aussehen einzelner
Personen und werden deshalb von einigen Forschenden als intrin-
sisch anonymisiert betrachtet. Bestimmte Merkmale (z. B. Korper-
grofle) lassen sich aus den Daten allerdings mit Einschrankungen
rekonstruieren. Dies ist inbesondere dann der Fall, wenn bspw. qua-
litative Beobachtungsdaten mit Body-Tracking-Daten trianguliert
werden. Weiterhin konnten Body-Tracking-Daten, welche mit pra-
zisen Zeitstempeln versehen sind, mit externen Datenquellen (z. B.
Labortagebuch oder Dienstplan) verbunden werden, um Personen
zu deanonymisieren und Bewegungsprofile zu erstellen.

Zur Anonymisierung der Koérperproportionen gibt es Verfahren,
welche die Langen der Gliedmaf3en normieren und so die damit
verbundenen individuellen Eigenschaften in den Aufzeichnungsda-
ten verstecken [9]. Eine Moglichkeit ist die Berechnung der Winkel
aller Gelenke einer Person aus den Positionsdaten gefolgt von einer
Anwendung dieser Gelenkwinkel auf ein Kérpermodell in Norm-
grofie. So bleiben Positionen und Bewegungsabldufe erhalten, aber
die Korperproportionen sind nicht mehr rekonstruierbar. Der grof3-
te Nachteil solcher Verfahren ist, dass durch die einhergehenden
Anderungen von Hand- und Kopfpositionen die Prizision in der
Erkennung von Blickrichtungen und Zeigegesten verschlechtert
wird. Da individuell charakteristische Bewegungen weiterhin in
den Daten enthalten sind, gewéhrleisten auch diese Verfahren keine
vollstandige Anonymisierung. Dennoch sind Normalisierungsver-
fahren fiir Body-Tracking-Daten ein probates Mittel, um die Gefahr
der Deanonymisierung veré6ffentlichter Datensitze zu senken.

Der insgesamten Gefahr kénnen wir als Experimentatoren aller-
dings nur begegnen, indem wir auf die Veréffentlichung von umfas-
senden Rohdaten verzichten und lediglich statistisch aggregierte
Datensétze verfiigbar machen. Beispielhafte Rohdaten-Auszige
konnen zusatzlich ohne exakte Angabe des Aufnahmezeitpunkts
veroffentlicht werden. Je nach Sensor kann eine weitere Mafinahme
das bewusste Entfernen etwaiger personenbezogener Merkmale in
den Rohdaten sein.
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5 Fazit

Body-Tracking-Technologie ist nach wie vor weit entfernt von der
menschlichen Fahigkeit zur visuellen Erkennung anderer Menschen.
Auf diesem Weg erhobene Daten miissen entsprechend kritisch
bewertet und eingeordnet werden. Bei der Durchfiihrung von Lang-

zeitstudien mit Body-Tracking-Sensorik empfehlen wir, die Qualitét
und Konsistenz der Erkennung durch Pilotstudien méglichst mit

Menschen verschiedener Korpertypen zu testen und die Annahmen
des verwendeten Korpermodells bei der Auswertung ausfiihrlich
zu berticksichtigen. Weiterhin sollte die Auswertung und Publikati-
on von Body-Tracking-Daten der Gefahr der Deanonymisierung
Rechnung tragen. Nach Moglichkeit sollten Stakeholder aus dem
ortlichen Umfeld der Feldstudien in die Planung eingebunden wer-
den, damit eine Vertrauensbasis aufgebaut werden kann.
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